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Los cuatro integrantes del equipo espafiol ImagingCu@009. Pedro Vale-
ro Lara, Luis Cafiamares Ramos, Gonzalo Rubio TorrenteJuan Del
Castillo Waters.
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Equipo Espafiol en la Imaging Cup2009 en la final de Hgfo.
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La variabilidad y especializacion del malware emad#ualidad exigen un cono-
cimiento mas profundo de nuestro sistema operasv@omo la utilizacion de una serie
de herramientas que nos permitan ir mas alla deliraus y el firewall. A dia de hoy,
tener instalado un antivirus dota al sistema daiuel de seguridad basico pero nunca
de un nivel de absoluta seguridad. Partiendo demsito, se hace necesario alcanzar
una mayor conciencia de donde puede esconderseligiopa través de una mayor
comprension de los componentes principales darmsesty de los recursos sensibles que
utiliza.

Este articulo pretende ser el primero de una sitef entregas en las que se
intentara dar una vision centrada en la seguridadada una de las zonas del sistema
susceptibles a alojar, esconder o facilitar lasgtgral malware actual: registro, memoria
volatil, disco duro y memorias no volatiles, tréfide intrusidon/extrusion, mecanismos
de control de acceso y permisos, etc.

1. El Registro

El registro de windows es una estructura organizildorma jerarquica que
centraliza el almacenamiento de los datos de aanaftgon para el sistema, los usuarios,
las aplicaciones y el hardware. Esta centralizacaivierte al registro en una interesan-
te fuente de informacion pero también es un bugarlpara esconder cualquier cosa y
en cualquier formato gracias a los diferentes tigpaos soportan las claves del registro,
aungue en realidad se almacenara de forma binaliipo solo servira para interpretar
esta informacién correctamente.

Para explorar el registro se utiliza la herramiegtafica regedit.exe (Ini-
cio=>Ejecutar=>regedit.exe) aunque es recomendadderlo también a través de la
consola utilizando el comandeg y sus diferentes modificadores. Esta recomendacion
tiene su fundamento en la limitacion mgeditpara mostrar claves con longitud supe-
rior a 256 caracteres esto podria inhabilitar lrc®@dn de un posible atacante que haya
situado un programa nocivo en alguna de las cldegsegistro que contienen valores
con rutas a ejecutables que se cargaran Al arraglcasistema. (verimagen-1)
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Imagen 1

El registro esta formado por cinco claves maestealas cuales solo HKLM y
HKU son almacenadas fisicamente, el resto se erét@mvés de referencias a éstas:

HKEY_CLASSES ROOT (HKCR): Contiene informacion acerca de la aso-
ciacion por tipos de archivo y el registro de lEses que representan compo-
nentes COM a través del CLSID (Class Identifiegtakclave se deriva de la fu-
sion de HKLM\SOFTWARE\Classes y HKCU\SOFTWARE\Ckssslo que
permite tener la asociacion de los archivos y gisteo de COM por defecto y
por usuario.

HKEY_CURRENT_USER (HKCU): Almacena informacién acerca de la con-
figuracion del usuario con una sesion activa. Ekstee es un enlace simbolico a
HKU\S-{SID_Usuario_actual}

HKEY_LOCAL_MACHINE (HKLM): Almacena informacién relativa a la
configuracion del equipo que se aplicara por defadibdos los usuarios del sis-
tema. Se divide en cinco subclaves:

o SOFTWARE: Contiene informaciéon de configuracion acerca de las
aplicaciones instaladas en el sistema bajo la aateu Fabrican-
te\Aplicacion\Version.

o SECURITY: Almacena las politicas de seguridad para cada audmt
usuario y la base de datos local de usuarios SAdMuiEy Account Ma-
nager)

o SAM: Contiene informacién acerca de los usuarios y grupcales del
sistema. Existen listas de control de acceso (AQU® evitan que el
administrador explore esta clave junto con la cl8&CURITY por lo
gue para ver su contenido es necesario ejecutaditdzpjo la cuenta Lo-
cal System Account. Para ello puede utilizarseoalando de consola at
y programar la ejecucion del regedit para un instaercanodt 17:30
/interactive regedit Otra opcion seria utilizar el comando psexec del
conjunto de utilidades PsTools de SysinternalsXgses -i regedit”

o HARDWARE: Almacena informacion acerca de hardware que seha d
tectado durante el arranque. Esta clave permanso@re en memoria y
no se almacena fisicamente en disco.



o SYSTEM: Contiene loLontrol Se$ que definen la configuracién de los
servicios y controladores del sistema. Existen @iBeéts alternativos
con las dltimas configuraciones estables conogida®o habrd un Con-
trolSet activo en cada momento (HKLM\SYSTEM\CurfeontrolSet).
En la clave HKLM\SYSTEM\Select se encuentra el niomdel Control-
Set activo.

HKEY_USERS (HKU): Contiene subclaves para cada cuenta de usuarie-pred
finida de windows y para cada usuario que hayaaidécuna sesion primaria o
secundaria en el sistema. Estas subclaves seficEmtcon el SID (Security
Identifier) de la cuenta y almacenan la informaciélativa a la configuracion
especifica de la misma.
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HKEY_CURRENT_CONFIG (HKCC): Esta clave contiene enlaces simboli-
cos al perfil actual de hardware situado en
HKLM\SY STEM\CurrentControlSet\Hardware Profiles\@amt

Estas claves se distribuyen en varios ficheros @dns como hives para su al-
macenamiento en disco. El sistema crea para cadauhifichero de respaldo con ex-
tension alt y un fichero que registra los cambionsekregistro con extension log. La
distribucion de las claves en los hives puede dtarse en la clave del registro
HKLM\SYSTEM\CurrentControlSet\Control\hivelist (Vémagen 2

Imagen 2

2. El registro y la ejecucion de aplicaciones

El objetivo de cualquier vector de infeccion una gee ha alcanzado la memo-
ria volatil es sobrevivir al reinicio de la maquipara volver a cargarse y seguir llevan-
do a cabo su mision. El registro de windows ofreca serie de claves que permiten
especificar qué conjunto de aplicaciones se camgararrancar el sistema, por lo que
son y han sido objetivos tipicos del malware. Etalda 1 se puede encontrar una des-

cripcién de esas claves.

Clave

HKCU\SOFTWARE\Microsoft\Windows\C
urrentVersion\Run

HKLM\SOFTWARE\Microsoft\Windows\C
urrentVersion\Run

HKCU\SOFTWARE\Microsoft\Windows\C
urrentVersion\RunOnce

HKLM\SOFTWARE\Microsoft\Windows\C
urrentVersion\RunOnce

HKLM\SOFTWARE\Microsoft\Windows\C
urrentVersion\RunServices

Descripcion

Contiene valores que referencian a las aplicaciqunese
ejecutaran cada vez que el usuario actual inici®sen el
sistema

Contiene valores que referencian a las aplicaciqnese
ejecutaran siempre que un usuario inicie sesi@ siste-
ma

Contiene valores que referencian a las aplicaciqnese
ejecutaran solo la préxima vez que el usuario aotice
sesion en el sistema

Contiene valores que referencian a las aplicaciqgnese
ejecutaran solo la préxima vez que un usuaridergesion
en el sistema

Almacena valores que referencian servicios quaisgian
antes de que el usuario inicie sesion en el sistSima



clave no existe puede ser creada para aproveclianso-
nalidad.

Almacena valores que referencian servicios quaisgian
HKCU\SOFTWARE\Microsoft\Windows\C antes de que el usuario inicie sesion en el sistSima
urrentVersion\RunServices clave no existe puede ser creada para aproveclianso-
nalidad.

Sus valores referencian ejecutables asociadosacsirell
de windows que pueden ser cargados automaticament 2
siempre que se inicie una sesion en el sistema.

HKLM\SOFTWARE\Microsoft\Windows\C
urrentVersion\Policies\Explorer\Run

Sus valores referencian ejecutables asociadosacsivell
HKCU\SOFTWARE\Microsoft\Windows\C de windows que pueden ser cargados automaticament 2
urrentVersion\Policies\Explorer\Run siempre que el usuario actual inicie una sesiéel siste-
ma.

Esta clave alberga el valShellque contiene el dato “Ex

plorer.exe” por defecto. Este valor puede ser nusadib
HKLM\SOFTWARE\Microsoft\Windows  afiadiendo a Explorer.exe la ruta del ejecutablesguaiie-
NT\CurrentVersion\Winlogon re arrancar al iniciar sesion en el sistema o bigrtantan-

do Explorer.exe por una version troyanizada.

Otro valor interesante @&askMangque permite especifical

un administrador de tareas alternativo.

Contiene una lista de subclaves que representeigissr
Windows y controladores. Para cada subclave existien
res como el nombre del servicibigplayNamg, localiza-
cion del ejecutabldrhagePathy tipo de arranqueStary).
Si el valor de la clave Start es menor que Oxdisera en
el proceso de arranque del sistema. Troyanos cbmo e
BO2K hicieron uso de esta clave para aseguraregesu-
cion al inicio como servicio.

HKLM\SYSTEM\CurrentControlSet\Servic
S

Contiene una lista con las librerias dindmicasgueremo:
gue se carguen en cada proceso que utilice Uséria.d
HKLM\SOFTWARE\Microsoft\WindowsN que significa que aquellos que no enlacen conliestaia
T\CurrentVersion\Windows, ApplInit no incluiran las indicadas por Applnit pero la graayoria
de las aplicaciones usan User32.dll por lo queisisg
inyectaran en su espacio de direcciones.

Tabla 1

Existen otras alternativas para que un malwarevalgelestar presente en memo-
ria tras reiniciar la maquina. Como se ha visteaotmente, el registro mantiene las
asociaciones entre un tipo de archivo determinadoaplicacion que se encargara de su
tratamiento. Por la tanto puede modificarse la eecia de comandos que se ejecutara
cuando se abra un archivo de una determinada &tens

Un ejemplo de utilizacion de esta alternativa podeilizarse cambiando el va-
lor de HKCR\jpedfile\shell\open\command para ejacutin determinado malware
siempre que se abra un archivo JPEG. Lo mismo g@duacerse para la edicion
(shell\edit\command), autoejecucion (shell\autoe@nd), reproducciéon
(shell\play\command), etc. (Vémagen-3)
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Imagen 3

Ademas, el registro mantiene también las aplica&sdarue gestionaran los dife-
rentes protocolos especificados en una URL pomu tgmbién es posible cambiar el
manejador de la URL con fines malintencionadosoAtiouacion se muestra un listado
de los diferentes protocolos de URL registradosleistema y sus manejadores obteni-
do conDUH Tool (Dump URL Handlers), estos se obtienen a partitadeclaves de
HKCR que contienen el valor URLProtocol. (Maragen 4)

Imagen 4



3. Otras Formas Triviales de Ejecutar Aplicaciones

Ademas del registro existen otros lugares dongiede alojar y esconder un
programa para su ejecucion automatica al iniciarstéma. Entre ellas podemos desta-
car:

Menu inicio: En el propio menu inicio (Inicio=>Programas=>Inices posible
colocar aplicaciones para su carga automaticalbsjdirectoriofouserprofi-
le%\Menu Inicio\Programas\inicig %allusersprofile%\Menu Ini-
cio\Programas\Inicioy posteriormente ocultarlas para dificultar ligeesme su
deteccion desde la consola con el comatttdh +h nombre_aplicacion

Planificador de tareas:El planificador de tareas es otra ubicacion tripiaia
intentar esconder el arranque de un determinadeanal Una vez mas se pue-
den consultar las tareas programadas de formagifii-
cio=>Programas=>Accesorios=>Herramientas del sesterhareas programa-
das) y también desde la consola con el comanbtasksPuede programarse
una tarea para su ejecucion en el momento deseaatgriormente esconderla
con el comandattrib +h desde el directorio %systemroot%)\Tasks. De esta fo
ma la tarea permanecera oculta para la interfdicgndero no para la interfaz
textual.

4. Claves Interesantes de las que Obtener Informaim

Existen claves del registro que nos dan informaruiteresante desde un punto
de vista forense como las ultimas direcciones églels en el explorador, las aplicacio-
nes ejecutadas durante la sesion, Memorias USBe&jhan montado en el sistema,
maquinas que han estado en nuestra red, etc.

Rastreando ficheros ejecutablesExiste una clave en el registro que permite
mostrar los ejecutables que han sido instaladgscatados en el sistema por el
usuario durante la sesion actual. Esta clave seceortomo la caché MUl y se
encuentra en
HKCU\SOFTWARE\Microsoft\Windows\ShellNoRoam\MuiCach

Listando dispositivos en nuestra red localtyna maquina que se encuentra en
una red LAN bien configurada almacenara los noméeg®dos los equipos de

la red cada vez que se explore desde "Mis Sitidgedl. Estas entradas perma-
neceran en el registro incluso cuando la maquitdadesconectada de la red. Es-
ta lista de dispositivos de red incluye impresopastatiles y ordenadores de so-
bremesa. La clave en cuestion es
HKCU\Software\Microsoft\Windows\CurrentVersion\Expér\ComputerDescri
ptions

Listando dispositivos de almacenamiento USBZada vez que se conecta un
nuevo dispositivo de almacenamiento USB se registbamacion acerca del
dispositivo como el fabricante, identificador debgucto, revision y numero de
serie. Esta enumeracion puede verse bajo la clave

HKLM\SY STEM\CurrentControlSet\Enum\USBSTOR

Internet Explorer: Existen tres subclaves que almacenan la mayoiiiEate
macion de configuracion de IE:
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o HKCU\Software\Microsoft\Internet Explorer\Main: Cigne informa-
cion acerca de las preferencias del usuario comasde busqueda, pa-
gina de inicio, etc. Interesa el valor de "FormSasgd®W Ask" ya que si
esta activado significa que la caracteristica decampletar de IE esta
activada y por lo tanto se estaran almacenandmlasasefias en el re-
gistro bajo HKCU\Software\Microsoft\Internet Explo-
ren\intelliForms\SPW

o HKCU\Software\Microsoft\Internet Explorer\TypeURLAImacena to-
das las URLs que el usuario ha escrito en la lokridirecciones. Esta
clave es eliminada cada vez que se borra el hastori

o HKCU\Software\Microsoft\Internet Explorer\Downlo&drectory: Con-
tiene el directorio donde se descargaran los asshgue el usuario ha
obtenido de Internet.

5. Ataques al Registro en Memoria

Como ya se ha comentado el registro de windowsadstacenado fisicamente
en varios hives pero ademas gran parte del misnem@gentra cacheado en memoria
volatil para lograr una mayor velocidad de accdspellas claves cacheadas que han
sido modificadas se sincronizan con el registreatde” cada cinco segundos.

Un atacante que pudiera acceder y modificar la miandel kernel podria cam-
biar los valores de las claves sin que los canmipieslaran reflejados en el disco dificul-
tando asi su deteccion. Por ejemplo podria intdatarla clave donde se encuentra el
password del administrador en forma de hash etartemodificarlo por el hash de una
clave conocida. De este modo el atacante podd@mirsesion en el sistema como ad-
ministrador y los cambios no quedarian reflejadogledisco ya que se habria modifi-
cado la clave sin utilizar el gestor de configubacique es el verdadero encargado de
actualizar la lista de las claves modificadas ynifiear su escritura en disco.

Este tipo de ataques son muy dificiles de detgdirinica forma de identificar-

los es mediante la comparacién de las claves cdakesn memoria con el registro al-
macenado en disco.

6. Herramientas Recomendadas
Autoruns (Syslinternals)

Esta herramienta permite listar todas aquellasagpbnes, servicios, controladores
y librerias dinamicas (DLLs) que se cargan comri@rjue del sistema.



Imagen 5

Descargahttp://download.sysinternals.com/Files/Autoruns.zip

Regmon (SysInternals)

Regmon monitoriza todas las operaciones que lasepos realizan sobre las
claves del registro permitiendo filtrar por nomdeeclave, proceso y tipo de operacion.
Esta utilidad permite por ejemplo analizar el congooiento respecto del registro de un
proceso sospechoso.

Imagen 6

Descargahttp://download.sysinternals.com/Files/Regmon.zip
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6. Conclusiones

El uso intensivo que el sistema operativo y susagbnes realizan sobre el registro lo
convierten en un buen punto de inicio para obtanarprimera aproximacion al nivel

de compromiso del sistema respecto a algunos dipesftware malintencionado. En la
mayoria de los casos de spyware, basta con lanttauas y comprobar alguna pestafia
como la relativa al navegador y probablemente @nearos alguna extension y/o BHO
(Browser Helper Object) sospechosos.

Por otra parte el registro contiene informacion masjada acerca del sistema lo que le
confiere un importante valor forense. Herramieotano RegRipper ponen de mani-
fiesto este punto permitiendo obtener un inforndipel sistema a partir de la infor-
macion almacenada en las claves del registro.

No obstante, en un sistema gravemente compromatieiden existir funciones inter-
ceptadas por el malware que modifican los resustagdas herramientas de diagnésti-
co, por ejemplo ocultando sus entradas en el regiBanto las entradas ocultas como
las funciones interceptadas (hooks) por el malwasglen ser reveladas analizando la
memoria con un framework forense como Volatility.

Pedro Ignacio Mufioz es Ingeniero Técnico de SistemaTiene experiencia en los siguiente
sistemas y tecnologias: LAMP, MS SQL Server 2005, M& 6.0, JAVA 5, J2EE 1.4, JSF, RAD
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nistracion de sistemas Windows 2003 Server y LinuxTiene un master y diferentes certificacio-
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La sincronizacion y la replicacion de datos entspakitivos méviles es un campo sur-
gido en los ultimos afios que ha tenido un granrodka Este articulo describe a un

nivel general los principios bésicos de la sin@acion y la replicacion por mezcla en

un entorno con sistema operativo Windows CE y deress de base de datos SQL Ser-
ver 2005. La intencion del articulo no es otra gukector ajeno a este ambito de la In-
genieria Informatica se introduzca en este area.

1. Definiciones basicas

Antes de sumergirnos en el mundo de la replicad&imiré" una serie de términos que
le seran utiles al lector para una mejor comprensio

Replicacion Es la transferencia de datos bidireccional qupreduce entre un
publicador y uno o varios subscriptores.

Publicador: Instancia de la base de datos que permite pralages en distintas
ubicaciones gracias a la replicacion.

Subscripcién Instancia de la base de datos que recibe dgitisasos.
Distribuidor : Instancia de la base de datos que hace de “pleotlatos entre el
publicador y el subscriptor, y a la vez almacenestdo de la replicacion.
Articulo: Objeto de la base de datos que habitualmentéeoenvistas, proce-
dimientos almacenados, tablas, etc...

Publicacion: Conjunto de uno o mas articulos.

Subscripcién Peticidn de recepciéon de una publicacion.

Agente: Programas independientes que realizan el seguionilenia replicacion.

En la figura 1 se muestra graficamente como fureciaralto nivel la arquitectura de
replicacion con todos sus componentes.

! Las definiciones las he expresado coloquialmentgrssultais la documentacion de
Microsoft encontrareis mucha mas informacion apesso.
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Figura 1

2. Replicacion

Lo primero que se ha de mencionar es que no s@teaun tipo de replicacion, por lo
que se debe conocer previamente los tipos deaepln que existen, y como elegir la
gue mas apropiada. Para elegir el tipo de repbcagias conveniente hay que tener en
cuenta cual es la que mejor se adapta al entaoorsos e infraestructura existente.

La figura 2 muestra un esquema que simplifica pasames y escenarios posibles.

Escenario
de SERVIDOR-SERVIDOR CLIENT-SERVIDOR
Tipo de
DE MEZCLA
Tipo de
Tipos
SERVIDOR CLIENTE SERVIDOR

Figura 2.

2.1. Tipo de escenario

Lo primero que se debe hacer es determinar quelémscenario se posee. Basicamen-
te existen dos tipos de escenarios, servidor-saryictliente-servidor. Este articulo se
centra en el escenario cliente-servidor. Es daairgscenario donde existe un servidor



de base de datos o publicador, y un cliente o sibsicque recibe los datos y en este
caso los modifica para luego volver a sincronizar €l publicador.

2.2. Tipo de replicacion

Una vez escogido el tipo de escenario adecuad®,memento de centrarse en que tipo
de replicacién hay que seguir y cual es la masadoBksta no es una tarea muy dificil,
ya que el unico tipo de replicacion cliente-servigoe existe es la replicacion por mez-
cla.

2.3. Tipo de suscripcion

Una vez definidos que tipo de escenario rige naesitorno de trabajo y habiendo es-
cogido el tipo de replicacion, nos queda evaluaipel de subscripcién que vendra defi-
nido por el tipo de dispositivo que realice lasgenes para recibir datos. ¢ Cual es el
criterio que rige un tipo u otro? En la tabla 1psede observar los criterios que rigen
cada tipo de subscripcion.
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Suscripcion de insercion
El agente de distribucidon se ejecuta en El agente de distribucion se ejecuta en el

distribuidor.

Suscripcion de extraccion

subscriptor.

El publicador propaga los cambios

&l suscriptor solicita los cambios efectuya-

subscriptor sin que éste lo pida. Los carmdes en el publicador. Permiten al usuario
bios pueden insertarse en los subscriptpred subscriptor determinar cuando y como

a peticibn, de manera continua o se
una programacion.

J8Re sincronizan los cambios en los datos.

Se utiliza en publicaciones que requie
que el movimiento de datos sea casi
tiempo real.

rdIos  suscriptores son auténomos, es
elesconectados o se desplazan. Los

stan
Sus-
criptores determinan cuando se conec-
taran y sincronizaran los cambios.

Tabla 1.

En el caso que nos ocupa se va a escoger un tigasdgpcion de extraccion, ya que la
finalidad es poder replicar datos entre disposstinwviles de mano y ademas sincroni-
zar cuando se necesite, disminuyendo el traficdates entre el subscriptor y el publi-
cador y por tanto liberando de recursos al servigdrase de datos.

2.4. Tipo adicional de suscripcion

Este es el ultimo nivel de analisis que se debetwde y basicamente se compone de
suscripcion de servidor o de cliente. La difereremire ambos reside en que la subs-
cripcion de servidor vuelve a replicar los datosidesuscriptor a otro suscriptor, mien-
tras que la subscripcion de cliente no permite estacteristica.



3. Sincronizacion web

Como se ha comentado anteriormente en la fasealisisnse ha tenido que determinar
gue tipo de escenario deberiamos implementar derd@econ los requisitos de nuestro
modelo de negocio.

La finalidad es implementar un entorno cliente-gkmv con dispositivos moviles con
Windows CE y por tanto en este contexto es el maon@éa introducir un concepto lla-
mado Sincronizacion web. La sincronizacion web persnite proteger los datos que se
transfieren por medios no seguros como puede w#nét. Para poder llevar a cabo este
tipo de sincronizacion se debe insertar entre fauricacion del servidor de base de
datos o publicador y el dispositivo movil de mansuscriptor, un servidor de aplica-
ciones web. Como siempre toda la infraestructufzadeasado en tecnologia Microsoft,
esta nos ofrece un producto para esta tarea comteeset Information Server (IIS).

En la imagen de la figura 4, se puede observajampo a muy alto nivel de la arqui-
tectura fisica de la infraestructura utilizada:

Punto
Acceso 1

Acceso 2

Figura 4.
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Si la implementacion que se ha de llevar a cabeggsan cantidad de suscriptores se
pueden balancear el nombre de suscriptores porsemdigor de aplicaciones web (11S).
En la imagen de la figura 5 se puede comprobar coero numero de suscriptores
atacan a varios servidores web.

Figura 5.

Este tipo de sincronizacion como ya se he comenpadmite proteger los datos que
viajan por medios no seguros, pero ¢como funciamaecanismo?. Pues bien, en este
caso, al elegir el tipo de suscripcion de extragos® el suscriptor el que envia los datos
al publicador y por tanto hace la peticion de sinizacién. Es en este momento donde
el suscriptor empaqueta los datos y los envia aammensaje XML al equipo donde se
ejecuta el 1IS mediante la utilizacién del protacblTTPS. El equipo en el que se eje-
cuta el IS envia en formato binario los comandasesavidor de base de datos o publi-
cador, normalmente a través de TCP/IP. Una vebides los comandos en el servidor
de base de datos, este resuelve los conflictesdiesa el caso que dos suscriptores qui-
sieran modificar los mismos datos, y una vez résigd actualizan los datos en el pu-
blicador. Una vez actualizados, se envian al Itdé este los vuelve a empaquetar en
formato XML y los vuelve a enviar via HTTPS al suisior. En el caso que se basa este
articulo, la resolucion de conflictos es senciblague se aplica el principio de “el prime-
ro que llega, el primero que gana”, pero se puedéigurar un tipo de resolucion mas
compleja e incluso con prioridades para cada qutscriEl suscriptor perdedor recibira
los datos del ganador. La figura 6 muestra el mmcke sincronizacion que se acaba de
describir.



Figura 6.

Si la implementacion que se esta llevando a calemesa red interna de una empresa,
no se necesitara un firewall; pero en cambio simgE#ementa en una red donde inter-

viene un acceso publico y por tanto no seguro, coneale ser Internet, la mejor opcion

es insertar un firewall entre la comunicacion desicsiptor y la del 1IS.

4. Conclusiones

El entorno, el desarrollo y la implementacion dejezan en gran parte de la infraestruc-
tura que se posea y por tanto de los requerimiezdtablecidos para el proyecto en
cuestion. Es importante reiterar que debemos adeptdiseiio a la infraestructura y
requisitos especificos, y que por tanto no todegployectos se disefiaran e implemen-
taran de la misma forma.

Finalmente me gustaria decir al lector que deber tem cuenta que este articulo propor-
ciona una introduccion a la replicacion con disipass moviles, y no es una formula
magistral para la implementacién de este tipo deitactura y tecnologia.

# $ % &S %
% &% ( ) L /!
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Este articulo pretende ser una introduccién a Wityaton una orientacion al analisis
del registro de Windows en memoria. En posterierdsegas se cubrira mas profunda-
mente la utilizacion del framework para el desauignto y examen de posible malwa-
re, especialmente de aquellos que utilizan la fegifetipica de los rootkits, es decir, la
de aquellos programas cuya mision principal es ementabierta una puerta al sistema,
abriendo un canal remoto de tipo C&C (Command aodti@l) y permanecer oculto a
los sistemas de deteccion tradicionales.

Volatility es un framework de cédigo abierto basadd®ython que nos ofrece la posibi-
lidad de, tras adquirir una imagen binaria de lano@a del sistema, analizar detalla-
damente el contenido de la misma en el momenta ddduisicion: hilos y procesos en
ejecucion, DLLs, conexiones, drivers, claves destemy ficheros mapeados en memo-
ria, etc.

1. Adquisicion de la imagen de memoria

En estos momentos Volatility Unicamente permitarélisis de imagenes de memoria
de Windows XP SP2 y SP3. Por lo tanto es necegasanaquina que ejecute esta ver-
sion del sistema operativo para realizar el voloadiwen, se pueden descargar algunas
imagenes de pruebat{p://www.cfreds.nist.gov/mem/memory-images.narutilizar el
fichero “xp-laptop-2005-07-04-1430.img”.

Para realizar la adquisicion de la memoria fisicdilizaremos MDD
(http://sourceforge.net/projects/mdd/files/mdd/md8ihdd _1.3.exe/downloqd Todos
los procesos que se quieran examinar posteriormdaten estar en ejecucion en el
momento de la obtencion binaria de la imagen.

' C:\ >mdd_1.3.exe -0 volcado.dmp

2. Preparacion del entorno de andlisis

Para el entorno de analisis podemos utilizar tegrente cualquier plataforma que so-
porte Python. No obstante es recomendable utilimarx ya que facilita la compilacién
de algunos modulos que seran necesarios pareclacgje de algunos de los plugins de
Volatility. Si se quiere utilizar Windows se podréguir el articulo perfectamente y uti-
lizar todas las extensiones del framework que seavaostrar excepto RegRipper.

En primer lugar se necesita tener instalado unaitision de Python 2.5 o superior.
Si se utiliza Linux lo mas probable es que ya esttalada. En caso de estar utilizando
Windows hay que descargar el instaladohte://www.Python.org




Adicionalmente, sera necesario instalar la suite eecriptacion py-crypto
(http://www.amk.calfiles/Python/crypto/pycrypto-2.Qar.g) para satisfacer las de-
pendencias de la extension VolReg. Si se estzarilio Windows y no se quiere com-
pilar el modulo (para lo que se necesitaria unrantoomo Cygwin o MinGW), se pue-
de descargar la version binaria de py-crypto.

Una vez instalada la distribucion Python se descargy extraeran el framework y al-
gunos plugins adicionales:

Volatility (https://www.volatilesystems.com/volatility/1.3.2/Ntility-1.3.2.zip
VolReg (ttp://kurtz.cs.wesleyan.edu/~bdolangavitt/memarlyag-0.3.zip
VolRip (http://kurtz.cs.wesleyan.edu/~bdolangavitt/memaslyip-0.1.zip

Para instalar los plugins Unicamente es necesap@rcel contenido de los paquetes
VolReg y VolRip al directorio donde se encuentrdatibty.

Para terminar y por comodidad se ha copiado eéffeclton el volcado de memoria al
mismo directorio que el framework. Si todo ha idenbse podra ver algo similar a la
Imagen 1.

' C:\Volatility-1.3.2> python volatility

Imagen 7

3. Examinando el Registro.

El registro de Windows esta almacenado fisicamenteina serie de ficheros que se
conocen comaives.Por lo tanto, utilizaremos hivescan en primer lygana obtener la
situacion en memoria de estructuras de tipo _HH#UE contienen informacion orga-
nizada en celdas de tamario variable a las quecegl@mediante un indice de celda.
Estas estructuras comienzan siempre con la coafiaheeObee@xpresada en nota-
cion little-endian por lo que es posible su idecdifion escaneando la memoria. El
namero de direcciones de memoria relacionadas kdive que encontrara el escaner
variara en funcion del tamafio del registro.

| python volatility hivescan -f volcado.dmp
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Ahora, utilizando el primer offset (hex) devueltor phivescan invocaremos a hivelist
para obtener el listado teves.

python volatility hivescan -f volcado.dmp —o 0x20cb b60

Normalmente encontraremos en el listado un totdl3leivesentre los que se encuen-
tran algunos con informacion sensible como SAM, BROY y SYSTEM. Mas ade-
lante se mostrara como el uso combinado de estasscutilizadas como entrada de los
plugins hashdump, cachedump y Isadump nos permitiear los hashes pertenecientes
a la informacion de autenticacion de los usuar@kdnaquina o bien del dominio.

Existen dosivesetiquetados como [no_name] que representan aguile son volati-
les como HARDWARE y REGISTRY. En el caso de HARDWRARImacena la infor-
macion de los dispositivos detectados duranterahque. Por otro lado, REGISTRY
contiene sélo las claves USER y MACHINE que projmran un espacio de nombres
unificado en el cual se afiadiran todos los demdss Podemos comprobar su conteni-
do utilizando la extension printkey e indicanddligeccién correspondiente.

| python volatility printkey -f volcado.dmp —o 0x20ch b60

Los resultados de este proceso de exploracion puestee en la Imagen 2

Imagen 8

Ahora procederemos a volcar la informacion senglblalgunas de las claves del regis-
tro. En la SAM (Security Account Manager) se enttgela informacion de autentica-
cion en forma de hashes relativa a los usuaricddedalel sistema. La extensién hash-



dump recibe como entrada la direccion -y) SYSTEM y (s) SAM y extrae su coe-
nido.

| python volatility hashdump -f volcado.dmp -y Oxe10182f8 - s 0xe140f008

Por otro lado, es posible obtener las cl hash de los 10ltimos usuarios que se h
autenticado ante un sistema externo, por ejemplo;amtrolador de dominio ya q
cuando se produce la autenticacion la informac#caeheada y almacenada en la ¢
HKLM\Security\PolicySecret. Para realizar la exiraion de la informacion cachea
se utilizara la extension cachedump que recibe cemi@da-y) SYSTEM y -s) SE-
CURITY y permite extraer los hash

| python volatility cachedump -f volcado.dmp -y Oxe10182f8 - s Oxel14c7b60

La informacién obtenida mewmte el uso de cachedump y hashdump puede verse
Imagen 3.

Imagen 3. Se ha emborronado ciertos datos por privacidad del ordeador donde se han efectuad
las operaciones.

4. RegRipper y Volatility .

La herramienta RegRipper permite extraer Lforme con contenidos relevantes
registro como:

Informacion relativa a la maquina, version delesisd y licenci
Software instalado en el siste

Perfiles creados en el sistema y fechas de modiifin

Direcciones IP del sistema y recursos compat

Unidades de almacenamiento y unidades extraiblesctadas al sister
Usuarios contenidos en la S/

Lo novedoso de la integracion con Volatility a #avdel VolRip es que se puedeo-
car RegRipper dwe una imagen binaria de memoria. No obstanteecesario usar
Linux y tener instalada una distribucion de Perh cel modulo Inlin-Python
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(http://search.cpan.org/~nine/Inline-Python-0.2%Bytpod. Debido a que la exten-
sion VolRip es un envoltorio Python sobre RegRippscrito en Perl, es necesario te-
ner los dos entornos y la instalacién bajo Winddelsmodulo Inline-Python es bastan-
te problematica por lo que se ha realizado la @ukdsde Linux.

Para invocarlo se utilizara el script rip.pl queilbe como parametros de entrada (-r) el
nombre del fichero de imagen y la direccion virtdelhive a analizar separados por el
caracter “@”, y (-f) el nombre deive a analizar.

{ perl rip.pl -r volcado.dmp@0xe1035b60 -f system

El resultado parcial puede verse en la Imagen 4ejeimplo del informe completo para
la imagen de prueba “xp-laptop-2005-07-04-1430.imgliede descargarse de
http://kurtz.cs.wesleyan.edu/~bdolangavitt/memeyipper_system_example.txt

Imagen 4

Conclusiones.

El andlisis de la memoria volatil orientado a Iplexacion del registro permite obtener
una vision mas completa de su estructura y comigosiddemas, pone de manifiesto la
gran cantidad de informacion valiosa que almacstaestructura y su importancia a la
hora de reconstruir los sucesos en un posible asoafelictivo.
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