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Los cuatro integrantes del equipo español ImagingCup-2009. Pedro Vale-
ro Lara, Luis Cañamares Ramos, Gonzalo Rubio Torrente, Juan Del 
Castillo Waters. 
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Equipo Español en la Imaging Cup2009 en la final de Egipto. 
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La variabilidad y especialización del malware en la actualidad exigen un cono-

cimiento mas profundo de nuestro sistema operativo así como la utilización de una serie 
de herramientas que nos permitan ir más allá del antivirus y el firewall. A día de hoy, 
tener instalado un antivirus dota al sistema de un nivel de seguridad básico pero nunca 
de un nivel de absoluta seguridad. Partiendo de este punto, se hace necesario alcanzar 
una mayor conciencia de dónde puede esconderse el peligro a través de una mayor 
comprensión de los componentes principales del sistema y de los recursos sensibles que 
utiliza.  

 
Este artículo pretende ser el primero de una sucesión de entregas en las que se 

intentará dar una visión centrada en la seguridad de cada una de las zonas del sistema 
susceptibles a alojar, esconder o facilitar la entrada al malware actual: registro, memoria 
volátil, disco duro y memorias no volátiles, tráfico de intrusión/extrusión, mecanismos 
de control de acceso y permisos, etc. 
 

1. El Registro    
 

El registro de windows es una estructura organizada de forma jerárquica que 
centraliza el almacenamiento de los datos de configuración para el sistema, los usuarios, 
las aplicaciones y el hardware. Esta centralización convierte al registro en una interesan-
te fuente de información pero también es un buen lugar para esconder cualquier cosa y 
en cualquier formato gracias a los diferentes tipos que soportan las claves del registro, 
aunque en realidad se almacenará de forma binaria y el tipo sólo servirá para interpretar 
esta información correctamente. 

 
Para explorar el registro se utiliza la herramienta gráfica regedit.exe (Ini-

cio=>Ejecutar=>regedit.exe) aunque es recomendable hacerlo también a través de la 
consola utilizando el comando reg y sus diferentes modificadores. Esta recomendación 
tiene su fundamento en la limitación de regedit para mostrar claves con longitud supe-
rior a 256 caracteres esto podría inhabilitar la detección de un posible atacante que haya 
situado un programa nocivo en alguna de las claves del registro que contienen valores 
con rutas a ejecutables que se cargarán Al arrancar el sistema. (ver Imagen-1) 
 



 

 
Imagen 1 

 
 

El registro está formado por cinco claves maestras de las cuales sólo HKLM y 
HKU son almacenadas físicamente, el resto se crean a través de referencias a éstas: 

·  HKEY_CLASSES_ROOT (HKCR): Contiene información acerca de la aso-
ciación por tipos de archivo y el registro de las clases que representan compo-
nentes COM a través del CLSID (Class Identifier). Esta clave se deriva de la fu-
sión de HKLM\SOFTWARE\Classes y HKCU\SOFTWARE\Classes lo que 
permite tener la asociación de los archivos y el registro de COM por defecto y 
por usuario.  

·  HKEY_CURRENT_USER (HKCU): Almacena información acerca de la con-
figuración del usuario con una sesión activa. Esta clave es un enlace simbólico a 
HKU\S-{SID_Usuario_actual}  

·  HKEY_LOCAL_MACHINE (HKLM): Almacena información relativa a la 
configuración del equipo que se aplicará por defecto a todos los usuarios del sis-
tema. Se divide en cinco subclaves: 

o SOFTWARE: Contiene información de configuración acerca de las 
aplicaciones instaladas en el sistema bajo la estructura Fabrican-
te\Aplicación\Versión.  

o SECURITY:  Almacena las políticas de seguridad para cada cuenta de 
usuario y la base de datos local de usuarios SAM (Security Account Ma-
nager) 

o SAM: Contiene información acerca de los usuarios y grupos locales del 
sistema. Existen listas de control de acceso (ACLs) que evitan que el 
administrador explore está clave junto con la clave SECURITY por lo 
que para ver su contenido es necesario ejecutar regedit bajo la cuenta Lo-
cal System Account. Para ello puede utilizarse el comando de consola at 
y programar la ejecución del regedit para un instante cercano:"at 17:30 
/interactive regedit". Otra opción sería utilizar el comando psexec del 
conjunto de utilidades PsTools de SysInternals:"psexec -s -i regedit"  

o HARDWARE: Almacena información acerca de hardware que se ha de-
tectado durante el arranque. Esta clave permanece siempre en memoria y 
no se almacena físicamente en disco.  
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o SYSTEM: Contiene los Control Sets que definen la configuración de los 
servicios y controladores del sistema. Existen ControlSets alternativos 
con las últimas configuraciones estables conocidas y sólo habrá un Con-
trolSet activo en cada momento (HKLM\SYSTEM\CurrentControlSet). 
En la clave HKLM\SYSTEM\Select se encuentra el número del Control-
Set activo.  

·  HKEY_USERS (HKU): Contiene subclaves para cada cuenta de usuario prede-
finida de windows y para cada usuario que haya iniciado una sesión primaria o 
secundaria en el sistema. Estas subclaves se identifican con el SID (Security 
Identifier) de la cuenta y almacenan la información relativa a la configuración 
específica de la misma.   

 



 

·  HKEY_CURRENT_CONFIG (HKCC): Esta clave contiene enlaces simbóli-
cos al perfil actual de hardware situado en 
HKLM\SYSTEM\CurrentControlSet\Hardware Profiles\Current 

 
Estas claves se distribuyen en varios ficheros conocidos como hives para su al-

macenamiento en disco. El sistema crea para cada hive un fichero de respaldo con ex-
tensión alt y un fichero que registra los cambios en el registro con extensión log. La 
distribución de las claves en los hives puede consultarse en la clave del registro 
HKLM\SYSTEM\CurrentControlSet\Control\hivelist (Ver Imagen 2) 
 

 
Imagen 2 

 

 
2. El registro y la ejecución de aplicaciones 
 

El objetivo de cualquier vector de infección una vez que ha alcanzado la memo-
ria volátil es sobrevivir al reinicio de la máquina para volver a cargarse y seguir llevan-
do a cabo su misión. El registro de windows ofrece una serie de claves que permiten 
especificar qué conjunto de aplicaciones se cargarán al arrancar el sistema, por lo que 
son y han sido objetivos típicos del malware. En la tabla 1 se puede encontrar una des-
cripción de esas claves. 
 

Clave Descripción 

HKCU\SOFTWARE\Microsoft\Windows\C
urrentVersion\Run  

Contiene valores que referencian a las aplicaciones que se 
ejecutarán cada vez que el usuario actual inicie sesión en el 
sistema 

HKLM\SOFTWARE\Microsoft\Windows\C
urrentVersion\Run  

Contiene valores que referencian a las aplicaciones que se 
ejecutarán siempre que un usuario inicie sesión en el siste-
ma 

HKCU\SOFTWARE\Microsoft\Windows\C
urrentVersion\RunOnce 
 

Contiene valores que referencian a las aplicaciones que se 
ejecutarán sólo la próxima vez que el usuario actual inicie 
sesión en el sistema  

HKLM\SOFTWARE\Microsoft\Windows\C
urrentVersion\RunOnce  

Contiene valores que referencian a las aplicaciones que se 
ejecutarán sólo la próxima vez  que un usuario inicie sesión 
en el sistema  

HKLM\SOFTWARE\Microsoft\Windows\C
urrentVersion\RunServices  

Almacena valores que referencian servicios que se iniciarán 
antes de que el usuario inicie sesión en el sistema. Si la 
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clave no existe puede ser creada para aprovechar su funcio-
nalidad. 

HKCU\SOFTWARE\Microsoft\Windows\C
urrentVersion\RunServices  

Almacena valores que referencian servicios que se iniciarán 
antes de que el usuario inicie sesión en el sistema. Si la 
clave no existe puede ser creada para aprovechar su funcio-
nalidad.  

HKLM\SOFTWARE\Microsoft\Windows\C
urrentVersion\Policies\Explorer\Run  

Sus valores referencian ejecutables asociados con la shell 
de windows que pueden ser cargados automáticamente 
siempre que se inicie una sesión en el sistema. 

HKCU\SOFTWARE\Microsoft\Windows\C
urrentVersion\Policies\Explorer\Run  

Sus valores referencian ejecutables asociados con la shell 
de windows que pueden ser cargados automáticamente 
siempre que el usuario actual inicie una sesión en el siste-
ma.  

HKLM\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Winlogon 
 

Esta clave alberga el valor Shell que contiene el dato  “Ex-
plorer.exe” por defecto. Este valor puede ser modificado 
añadiendo a Explorer.exe la ruta del ejecutable que se quie-
re arrancar al iniciar sesión en el sistema o bien suplantan-
do Explorer.exe por una versión troyanizada. 
Otro valor interesante es TaskMan que permite especificar 
un administrador de tareas alternativo. 

HKLM\SYSTEM\CurrentControlSet\Service
s 
 

Contiene una lista de subclaves que representan servicios 
Windows y controladores. Para cada subclave existen valo-
res como el nombre del servicio (DisplayName), localiza-
ción del ejecutable (ImagePath) y tipo de arranque (Start). 
Si el valor de la clave Start es menor que 0x3 se iniciará en 
el proceso de arranque del sistema. Troyanos como el 
BO2K hicieron uso de esta clave para asegurarse su ejecu-
ción al inicio como servicio. 

HKLM\SOFTWARE\Microsoft\WindowsN
T\CurrentVersion\Windows, AppInit 

Contiene una lista con las librerías dinámicas que queremos 
que se carguen en cada proceso que utilice User32.dll. Lo 
que significa que aquellos que no enlacen con esta librería 
no incluirán las indicadas por AppInit pero la gran mayoría 
de las aplicaciones usan User32.dll por lo que sí que se 
inyectarán en su espacio de direcciones. 

Tabla 1 
 
Existen otras alternativas para que un malware vuelva a estar presente en memo-

ria tras reiniciar la máquina. Como se ha visto anteriormente, el registro mantiene las 
asociaciones entre un tipo de archivo determinado y la aplicación que se encargará de su 
tratamiento. Por la tanto puede modificarse la secuencia de comandos que se ejecutará 
cuando se abra un archivo de una determinada extensión.  

 
Un ejemplo de utilización de esta alternativa podría realizarse cambiando el va-

lor de HKCR\jpegfile\shell\open\command para ejecutar un determinado malware 
siempre que se abra un archivo JPEG. Lo mismo podría hacerse para la edición 
(shell\edit\command), autoejecución (shell\auto\command), reproducción 
(shell\play\command), etc. (Ver Imagen-3) 

 



 

 
Imagen 3 

 
Además, el registro mantiene también las aplicaciones que gestionarán los dife-

rentes protocolos especificados en una URL por lo que también es posible cambiar el 
manejador de la URL con fines malintencionados. A continuación se muestra un listado 
de los diferentes protocolos de URL registrados en el sistema y sus manejadores obteni-
do con DUH Tool (Dump URL Handlers), estos se obtienen a partir de las claves de 
HKCR que contienen el valor URLProtocol. (Ver Imagen 4) 
 

 
Imagen 4 
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3. Otras Formas Triviales de Ejecutar Aplicaciones 
 

Además del registro existen otros lugares donde se puede alojar y esconder un 
programa para su ejecución automática al iniciar el sistema. Entre ellas podemos desta-
car: 

·  Menú inicio: En el propio menú inicio (Inicio=>Programas=>Inicio) es posible 
colocar aplicaciones para su carga automática bajo los directorios %userprofi-
le%\Menu Inicio\Programas\Inicio y %allusersprofile%\Menu Ini-
cio\Programas\Inicio y posteriormente ocultarlas para dificultar ligeramente su 
detección desde la consola con el comando attrib +h nombre_aplicacion  

·  Planificador de tareas: El planificador de tareas es otra ubicación trivial para 
intentar esconder el arranque de un determinado malware. Una vez más se pue-
den consultar las tareas programadas de forma gráfica (Ini-
cio=>Programas=>Accesorios=>Herramientas del sistema=>Tareas programa-
das) y también desde la consola con el comando schtasks. Puede programarse 
una tarea para su ejecución en el momento deseado y posteriormente esconderla 
con el comando attrib +h desde el directorio %systemroot%\Tasks. De esta for-
ma la tarea permanecerá oculta para la interfaz gráfica pero no para la interfaz 
textual.  

4. Claves Interesantes de las que Obtener Información 
 

Existen claves del registro que nos dan información interesante desde un punto 
de vista forense como las últimas direcciones tecleadas en el explorador, las aplicacio-
nes ejecutadas durante la sesión, Memorias USB que se han montado en el sistema, 
máquinas que han estado en nuestra red, etc.  

·  Rastreando ficheros ejecutables: Existe una clave en el registro que permite 
mostrar los ejecutables que han sido instalados o ejecutados en el sistema por el 
usuario durante la sesión actual. Esta clave se conoce como la caché MUI y se 
encuentra en 
HKCU\SOFTWARE\Microsoft\Windows\ShellNoRoam\MuiCache  

·  Listando dispositivos en nuestra red local: Una máquina que se encuentra en 
una red LAN bien configurada almacenará los nombres de todos los equipos de 
la red cada vez que se explore desde "Mis Sitios de Red". Estas entradas perma-
necerán en el registro incluso cuando la máquina esté desconectada de la red. Es-
ta lista de dispositivos de red incluye impresoras, portatiles y ordenadores de so-
bremesa. La clave en cuestión es 
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComputerDescri
ptions 

·  Listando dispositivos de almacenamiento USB: Cada vez que se conecta un 
nuevo dispositivo de almacenamiento USB se registra información acerca del 
dispositivo como el fabricante, identificador del producto, revisión y número de 
serie. Esta enumeración puede verse bajo la clave 
HKLM\SYSTEM\CurrentControlSet\Enum\USBSTOR 

·  Internet Explorer: Existen tres subclaves que almacenan la mayoría de infor-
mación de configuración de IE:  



 

o HKCU\Software\Microsoft\Internet Explorer\Main: Contiene informa-
ción acerca de las preferencias del usuario como barras de búsqueda, pa-
gina de inicio, etc. Interesa el valor de "FormSuggest PW Ask" ya que si 
está activado significa que la característica de autocompletar de IE está 
activada y por lo tanto se estarán almacenando las contraseñas en el re-
gistro bajo HKCU\Software\Microsoft\Internet Explo-
rer\IntelliForms\SPW  

o HKCU\Software\Microsoft\Internet Explorer\TypeURLs: Almacena to-
das las URLs que el usuario ha escrito en la barra de direcciones. Esta 
clave es eliminada cada vez que se borra el historial.  

o HKCU\Software\Microsoft\Internet Explorer\Download Directory: Con-
tiene el directorio donde se descargarán los archivos que el usuario ha 
obtenido de Internet.  

 
5. Ataques al Registro en Memoria 
 

Como ya se ha comentado el registro de windows está almacenado físicamente 
en varios hives pero además gran parte del mismo se encuentra cacheado en memoria 
volátil para lograr una mayor velocidad de acceso. Aquellas claves cacheadas que han 
sido modificadas se sincronizan con el registro "estable" cada cinco segundos.  

 
Un atacante que pudiera acceder y modificar la memoria del kernel podría cam-

biar los valores de las claves sin que los cambios quedaran reflejados en el disco dificul-
tando así su detección. Por ejemplo podría intentar leer la clave donde se encuentra el 
password del administrador en forma de hash e intentar modificarlo por el hash de una 
clave conocida. De este modo el atacante podría iniciar sesión en el sistema como ad-
ministrador y los cambios no quedarían reflejados en el disco ya que se habría modifi-
cado la clave sin utilizar el gestor de configuración, que es el verdadero encargado de 
actualizar la lista de las claves modificadas y planificar su escritura en disco.  
 

Este tipo de ataques son muy difíciles de detectar y la única forma de identificar-
los es mediante la comparación de las claves cacheadas en memoria con el registro al-
macenado en disco. 

  
 

 
6. Herramientas Recomendadas 
 
Autoruns (SysInternals) 
    
        Esta herramienta permite listar todas aquellas aplicaciones, servicios, controladores 
y librerias dinámicas (DLLs) que se cargan con el arranque del sistema. 
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Imagen 5 

 
Descarga: http://download.sysinternals.com/Files/Autoruns.zip 
 
Regmon (SysInternals) 

 
Regmon monitoriza todas las operaciones que los procesos realizan sobre las 

claves del registro permitiendo filtrar por nombre de clave, proceso y tipo de operación. 
Esta utilidad permite por ejemplo analizar el comportamiento respecto del registro de un 
proceso sospechoso. 
 

 
Imagen 6 

 
Descarga: http://download.sysinternals.com/Files/Regmon.zip 
 



 

6. Conclusiones 
 
El uso intensivo que el sistema operativo y sus aplicaciones realizan sobre el registro lo 
convierten en un buen punto de inicio para obtener una primera aproximación al nivel 
de compromiso del sistema respecto a algunos tipos de software malintencionado. En la 
mayoría de los casos de spyware, basta con lanzar autoruns y comprobar alguna pestaña 
como la relativa al navegador y probablemente encontremos alguna extensión y/o BHO 
(Browser Helper Object) sospechosos.  
 
Por otra parte el registro contiene información muy variada acerca del sistema lo que le 
confiere un importante valor forense. Herramientas como RegRipper ponen de mani-
fiesto este punto permitiendo obtener un informe/perfil del sistema a partir de la infor-
mación almacenada en las claves del registro.  
 
No obstante, en un sistema gravemente comprometido pueden existir funciones inter-
ceptadas por el malware que modifican los resultados de las herramientas de diagnósti-
co, por ejemplo ocultando sus entradas en el registro. Tanto las entradas ocultas como 
las funciones interceptadas (hooks) por el malware pueden ser reveladas analizando la 
memoria con un framework forense como Volatility.  
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La sincronización y la replicación de datos entre dispositivos móviles es un campo sur-
gido en los últimos años que ha tenido un gran desarrollo. Este artículo describe a un 
nivel general  los principios básicos de la sincronización y la replicación por mezcla en 
un entorno con sistema operativo Windows CE y servidores de base de datos SQL Ser-
ver 2005. La intención del artículo no es otra que el lector ajeno a este ámbito de la In-
geniería Informática se introduzca en este área. 
 

1. Definiciones básicas 
 
Antes de sumergirnos en el mundo de la replicación definiré1 una serie de términos  que 
le serán útiles al lector para una mejor comprensión. 
 

Replicación: Es la transferencia de datos bidireccional que se produce entre un 
publicador y uno o varios subscriptores.  
Publicador: Instancia de la base de datos que permite proveer datos en distintas 
ubicaciones gracias a la replicación. 
Subscripción: Instancia de la base de datos que recibe datos replicados. 
Distribuidor : Instancia de la base de datos que hace de “pool” de datos entre el 
publicador y el subscriptor, y a la vez almacena el estado de la replicación. 
Artículo : Objeto de la base de datos que habitualmente contiene vistas, proce-
dimientos almacenados, tablas, etc… 
Publicación: Conjunto de uno o más artículos. 
Subscripción: Petición de recepción de una publicación. 
Agente: Programas independientes que realizan el seguimiento de la replicación. 

 
En la figura 1 se muestra gráficamente como funciona a alto nivel la arquitectura de 
replicación con todos sus componentes. 
 

                                                 
1 Las definiciones las he expresado coloquialmente, si consultáis la documentación de 
Microsoft encontrareis mucha más información al respecto. 
 



 

 
Figura 1 

 

2. Replicación 
 
Lo  primero que se ha de mencionar es que no sólo existe un tipo de replicación, por lo 
que se debe conocer  previamente los tipos de replicación  que existen, y como elegir la 
que más apropiada. Para elegir el tipo de replicación más conveniente hay que tener en 
cuenta cual es la que mejor se adapta al entorno, recursos e infraestructura existente. 
La figura 2 muestra un esquema que simplifica las opciones y escenarios posibles. 
 
 
 

 
Figura 2. 

 

2.1. Tipo de escenario 
 
Lo primero que se debe hacer es determinar que tipo de escenario se posee. Básicamen-
te existen dos tipos de escenarios, servidor-servidor y cliente-servidor. Este artículo se 
centra en el escenario cliente-servidor. Es decir, un escenario donde existe un servidor 
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de base de datos o publicador, y un cliente o subscriptor que recibe los datos y en este 
caso los modifica para luego volver a sincronizar con el publicador. 

 

2.2. Tipo de replicación 
 
Una vez escogido el tipo de escenario adecuado, es el momento de centrarse en que tipo 
de replicación hay que seguir y cual es la más idónea. Esta no es una tarea muy difícil, 
ya que el único tipo de replicación cliente-servidor que existe es la replicación por mez-
cla. 
 
2.3. Tipo de suscripción 
 
Una vez definidos que tipo de escenario rige nuestro entorno de trabajo y habiendo es-
cogido el tipo de replicación, nos queda evaluar el tipo de subscripción que vendrá defi-
nido por el tipo de dispositivo que realice las peticiones para recibir datos. ¿Cuál es el 
criterio que rige un tipo u otro? En la tabla 1 se puede observar los criterios que rigen 
cada tipo de subscripción. 



 

Tabla 1. 
 
En el caso que nos ocupa se va a escoger un tipo de suscripción de extracción, ya que la 
finalidad es poder replicar datos entre dispositivos móviles de mano y además sincroni-
zar cuando se necesite, disminuyendo el tráfico de datos entre el subscriptor y el publi-
cador y por tanto liberando de recursos al servidor de base de datos. 
 
2.4. Tipo adicional de suscripción 
 
Este es el último nivel de análisis que se debe efectuar y básicamente se compone de 
suscripción de servidor o de cliente. La diferencia entre ambos reside en que la subs-
cripción de servidor vuelve a replicar los datos de un suscriptor a otro suscriptor, mien-
tras que la subscripción de cliente no permite esta característica. 
 

Suscripción de inserción Suscripción de extracción 
El agente de distribución se ejecuta en el 
distribuidor. 

El agente de distribución se ejecuta en el 
subscriptor.  

El publicador propaga los cambios al 
subscriptor sin que éste lo pida. Los cam-
bios pueden insertarse en los subscriptores 
a petición, de manera continua o según 
una programación. 

El suscriptor solicita los cambios efectua-
dos en el publicador. Permiten al usuario 
del subscriptor determinar cuando y como 
se sincronizan los cambios en los datos. 

Se utiliza en publicaciones que requieren 
que el movimiento de datos sea casi en 
tiempo real. 
 

Los suscriptores son autónomos, están 
desconectados o se desplazan. Los sus-
criptores determinan cuándo se conec-
tarán y sincronizarán los cambios. 
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3. Sincronización web 
 
Como se ha comentado anteriormente en la fase de análisis, se ha tenido que determinar 
que tipo de escenario deberíamos implementar de acuerdo con los requisitos de nuestro 
modelo de negocio. 
La finalidad es implementar un entorno cliente-servidor con dispositivos móviles con 
Windows CE y por tanto en este contexto es el momento de introducir un concepto lla-
mado Sincronización web. La sincronización web nos permite proteger los datos que se 
transfieren por medios no seguros como puede ser Internet. Para poder llevar a cabo este 
tipo de sincronización se debe insertar entre la comunicación del servidor de base de 
datos o publicador y el dispositivo móvil de mano o suscriptor, un servidor de aplica-
ciones web. Como siempre toda la infraestructura se ha basado en tecnología Microsoft, 
esta nos ofrece un producto para esta tarea como es Internet Information Server (IIS). 
En la imagen de la figura 4, se puede observar un ejemplo a muy alto nivel de la arqui-
tectura física de la  infraestructura utilizada: 
 

Figura 4.  



 

 
Si la implementación que se ha de llevar a cabo posee gran cantidad de suscriptores se 
pueden balancear el nombre de suscriptores por cada servidor de aplicaciones web (IIS). 
En la imagen de la figura 5 se puede comprobar como cierto numero de suscriptores 
atacan a varios servidores web. 
 

 
Figura 5. 

 
Este tipo de sincronización como ya se he comentado permite proteger los datos que 
viajan por medios no seguros, pero ¿cómo funciona su mecanismo?. Pues bien, en este 
caso, al elegir el tipo de suscripción de extracción, es el suscriptor el que envía los datos 
al publicador y por tanto hace la petición de sincronización. Es en este momento donde 
el suscriptor empaqueta los datos y los envía como un mensaje XML al equipo donde se 
ejecuta el IIS mediante la utilización del protocolo HTTPS. El equipo en el que se eje-
cuta el IIS envía en formato binario los comandos al servidor de base de datos o publi-
cador, normalmente a través de TCP/IP. Una vez recibidos los comandos en el servidor 
de base de datos, este resuelve los conflictos si se diera el caso que dos suscriptores qui-
sieran modificar los mismos datos, y una vez resuelto se actualizan los datos en el pu-
blicador. Una vez actualizados, se envían al IIS, donde este los vuelve a empaquetar en 
formato XML y los vuelve a enviar vía HTTPS al suscriptor. En el caso que se basa este 
articulo, la resolución de conflictos es sencilla ya que se aplica el principio de “el prime-
ro que llega, el primero que gana”, pero se puede configurar un tipo de resolución más 
compleja e incluso con prioridades para cada suscriptor. El suscriptor perdedor recibirá 
los datos del ganador. La figura 6 muestra el proceso de sincronización que se acaba de 
describir. 
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Figura 6. 

 
Si la implementación que se está llevando a cabo es en una red interna de una empresa, 
no se necesitará un firewall; pero en cambio si se implementa en una red donde inter-
viene un acceso público y por tanto no seguro, como puede ser Internet, la mejor opción 
es insertar un firewall entre la comunicación del suscriptor y la del IIS. 
 

4. Conclusiones 
 
El entorno, el desarrollo y la implementación dependerán en gran parte de la infraestruc-
tura que se posea y por tanto de los requerimientos establecidos para el proyecto en 
cuestión. Es importante reiterar que debemos adaptar el diseño a la infraestructura y 
requisitos específicos, y que por tanto no todos los proyectos se diseñaran e implemen-
taran de la misma forma. 
Finalmente me gustaría decir al lector que debe tener en cuenta que este artículo propor-
ciona una introducción a la replicación con dispositivos móviles, y no es una fórmula 
magistral para la implementación de este tipo de arquitectura y tecnología. 
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Este artículo pretende ser una introducción a Volatility con una orientación al análisis 
del registro de Windows en memoria. En posteriores entregas se cubrirá más profunda-
mente la utilización del framework para el descubrimiento y examen de posible malwa-
re, especialmente de aquellos que utilizan la tecnología típica de los rootkits, es decir, la 
de aquellos programas cuya misión principal es mantener abierta una puerta al sistema, 
abriendo un canal remoto de tipo C&C (Command and Control) y permanecer oculto a 
los sistemas de detección tradicionales. 
 
Volatility es un framework de código abierto basado en Python que nos ofrece la posibi-
lidad de, tras adquirir una imagen binaria de la memoria del sistema, analizar detalla-
damente el contenido de la misma en el momento de la adquisición: hilos y procesos en 
ejecución, DLLs, conexiones, drivers, claves de registro, ficheros mapeados en memo-
ria, etc.  
 

1. Adquisición de la imagen de memoria  
 
En estos momentos Volatility únicamente permite el análisis de imágenes de memoria 
de Windows XP SP2 y SP3. Por lo tanto es necesario una máquina que ejecute esta ver-
sión del sistema operativo para realizar el volcado o bien, se pueden descargar algunas 
imágenes de prueba (http://www.cfreds.nist.gov/mem/memory-images.rar) y utilizar el 
fichero “xp-laptop-2005-07-04-1430.img”.  
 
Para realizar la adquisición de la memoria física utilizaremos MDD 
(http://sourceforge.net/projects/mdd/files/mdd/mdd-1.3/mdd_1.3.exe/download). Todos 
los procesos que se quieran examinar posteriormente, deben estar en ejecución en el 
momento de la obtención binaria de la imagen.  
 
C:\ > mdd_1.3.exe -o volcado.dmp 

 
2. Preparación del entorno de análisis 
 
Para el entorno de análisis podemos utilizar teóricamente cualquier plataforma que so-
porte Python. No obstante es recomendable utilizar Linux ya que facilita la compilación 
de algunos módulos que serán necesarios para la ejecución de algunos de los plugins de 
Volatility. Si se quiere utilizar Windows se podrá seguir el artículo perfectamente y uti-
lizar todas las extensiones del framework que se van a mostrar excepto RegRipper.  
 
En primer lugar se necesita tener instalado una distribución de Python 2.5 o superior.   
Si se utiliza Linux lo más probable es que ya esté instalada. En caso de estar utilizando 
Windows hay que descargar el instalador de http://www.Python.org.  
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Adicionalmente, será necesario instalar la suite de encriptación py-crypto  
(http://www.amk.ca/files/Python/crypto/pycrypto-2.0.1.tar.gz) para satisfacer las de-
pendencias de la extensión VolReg. Si se está utilizando Windows y no se quiere com-
pilar el módulo (para lo que se necesitaría un entorno como Cygwin o MinGW), se pue-
de descargar la versión binaria de py-crypto.  
 
Una vez instalada la distribución Python se descargarán y extraerán el framework y al-
gunos plugins adicionales: 
 

·  Volatility (https://www.volatilesystems.com/volatility/1.3.2/Volatility-1.3.2.zip) 
·  VolReg (http://kurtz.cs.wesleyan.edu/~bdolangavitt/memory/volreg-0.3.zip) 
·  VolRip (http://kurtz.cs.wesleyan.edu/~bdolangavitt/memory/volrip-0.1.zip) 

 
Para instalar los plugins únicamente es necesario copiar el contenido de los paquetes 
VolReg y VolRip al directorio donde se encuentra Volatility.  
Para terminar y por comodidad se ha copiado el fichero con el volcado de memoria al 
mismo directorio que el framework. Si todo ha ido bien se podrá ver algo similar a la 
Imagen 1. 
 
C:\Volatility-1.3.2> python volatility 
 

 
Imagen 7 

 

3. Examinando el Registro. 
 
El registro de Windows está almacenado físicamente en una serie de ficheros que se 
conocen como hives. Por lo tanto, utilizaremos hivescan en primer lugar para obtener la 
situación en memoria de estructuras de tipo _HHIVE que contienen información orga-
nizada en celdas de tamaño variable a las que se accede mediante un índice de celda. 
Estas estructuras comienzan siempre con la constante 0xbee0bee0 expresada en nota-
ción little-endian por lo que es posible su identificación escaneando la memoria. El 
número de direcciones de memoria relacionadas con un hive que encontrará el escáner 
variará en función del tamaño del registro.  
 
python volatility hivescan -f volcado.dmp 



 

 
Ahora, utilizando el primer offset (hex) devuelto por hivescan invocaremos a hivelist 
para obtener el listado de hives.  
 
python volatility hivescan -f volcado.dmp –o 0x20cb b60  
Normalmente encontraremos en el listado un total de 13 hives entre los que se encuen-
tran algunos con información sensible como SAM, SECURITY y SYSTEM. Más ade-
lante se mostrará como el uso combinado de estas claves utilizadas como entrada de los 
plugins hashdump, cachedump y lsadump nos permiten volcar los hashes pertenecientes 
a la información de autenticación de los usuarios de la máquina o bien del dominio.  
 
Existen dos hives etiquetados como [no_name] que representan aquellos que son voláti-
les como HARDWARE y REGISTRY. En el caso de HARDWARE almacena la infor-
mación de los dispositivos detectados durante el arranque. Por otro lado, REGISTRY 
contiene sólo las claves USER y MACHINE que  proporcionan un espacio de nombres 
unificado en el cual se añadirán todos los demás hives. Podemos comprobar su conteni-
do utilizando la extensión printkey e indicando la dirección correspondiente. 
 
python volatility printkey -f volcado.dmp –o 0x20cb b60  
 
Los resultados de este proceso de exploración pueden verse en la Imagen 2  
 
 

 
Imagen 8 

 
Ahora procederemos a volcar la información sensible de algunas de las claves del regis-
tro. En la SAM (Security Account Manager) se encuentra la información de autentica-
ción en forma de hashes relativa a los usuarios locales del sistema. La extensión hash-
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dump recibe como entrada la dirección de (
nido.  
 
python volatility hashdump 
 
Por otro lado, es posible obtener las claves
autenticado ante un sistema externo, por ejemplo, un controlador de dominio ya que 
cuando se produce la autenticación la información es cacheada y almacenada en la clave 
HKLM\Security\Policy\Secrets
se utilizará la extensión cachedump que recibe como entrada (
CURITY y permite extraer los hashes. 
 
python volatility cachedump 
 
La información obtenida media
Imagen 3.  
 

 
Imagen 3. Se han emborronado ciertos datos por privacidad del ordenador donde se han efectuado 
las operaciones. 

 
 
4. RegRipper y Volatility
 
La herramienta RegRipper permite extraer un in
registro como: 
 

·  Información relativa a la máquina, versión del sistema y licencia
·  Software instalado en el sistema
·  Perfiles creados en el sistema y fechas de modificación
·  Direcciones IP del sistema y recursos compartidos
·  Unidades de almacenamiento y unidades extraíbles conectadas al sistema
·  Usuarios contenidos en la SAM

 
Lo novedoso de la integración con Volatility a través del VolRip es que se puede inv
car RegRipper sobre una imagen binaria de memoria. No obstante es ne
Linux y tener instalada una distribución de Perl con el módulo Inline
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dump recibe como entrada la dirección de (-y) SYSTEM y (-s) SAM y extrae su cont

python volatility hashdump -f volcado.dmp -y 0xe10182f8 - s 0xe140f008

Por otro lado, es posible obtener las claves hash de los 10 últimos usuarios que se han 
autenticado ante un sistema externo, por ejemplo, un controlador de dominio ya que 
cuando se produce la autenticación la información es cacheada y almacenada en la clave 

Secrets. Para realizar la extracción de la información cacheada 
se utilizará la extensión cachedump que recibe como entrada (-y)  SYSTEM y (
CURITY y permite extraer los hashes.  

python volatility cachedump -f volcado.dmp -y 0xe10182f8 -

La información obtenida mediante el uso de cachedump y hashdump puede verse en la 

n emborronado ciertos datos por privacidad del ordenador donde se han efectuado 

RegRipper y Volatility . 

La herramienta RegRipper permite extraer un informe con contenidos relevantes del 

Información relativa a la máquina, versión del sistema y licencia
Software instalado en el sistema 
Perfiles creados en el sistema y fechas de modificación 
Direcciones IP del sistema y recursos compartidos 
Unidades de almacenamiento y unidades extraíbles conectadas al sistema
Usuarios contenidos en la SAM 

Lo novedoso de la integración con Volatility a través del VolRip es que se puede inv
bre una imagen binaria de memoria. No obstante es ne

Linux y tener instalada una distribución de Perl con el módulo Inline

27 

s) SAM y extrae su conte-

s 0xe140f008  

últimos usuarios que se han 
autenticado ante un sistema externo, por ejemplo, un controlador de dominio ya que 
cuando se produce la autenticación la información es cacheada y almacenada en la clave 

cción de la información cacheada 
y)  SYSTEM y (-s) SE-

- s 0xe14c7b60 

nte el uso de cachedump y hashdump puede verse en la 

 

n emborronado ciertos datos por privacidad del ordenador donde se han efectuado 

forme con contenidos relevantes del 

Información relativa a la máquina, versión del sistema y licencia 

Unidades de almacenamiento y unidades extraíbles conectadas al sistema 

Lo novedoso de la integración con Volatility a través del VolRip es que se puede invo-
bre una imagen binaria de memoria. No obstante es necesario usar 

Linux y tener instalada una distribución de Perl con el módulo Inline-Python 



 

(http://search.cpan.org/~nine/Inline-Python-0.29/Python.pod). Debido a que la exten-
sión VolRip es un envoltorio Python sobre RegRipper, escrito en Perl, es necesario te-
ner los dos entornos y la instalación bajo Windows del módulo Inline-Python es bastan-
te problemática por lo que se ha realizado la prueba desde Linux.  
 
Para invocarlo se utilizará el script rip.pl que recibe como parámetros de entrada (-r) el 
nombre del fichero de imagen y la dirección virtual del hive a analizar separados por el 
carácter “@”, y (-f) el nombre del hive a analizar.  
 
perl rip.pl -r volcado.dmp@0xe1035b60 -f system  
 
El resultado parcial puede verse en la Imagen 4. Un ejemplo del informe completo para 
la imagen de prueba “xp-laptop-2005-07-04-1430.img” puede descargarse de 
http://kurtz.cs.wesleyan.edu/~bdolangavitt/memory/regripper_system_example.txt 

 
Imagen 4 

 
Conclusiones. 
 
El análisis de la memoria volátil orientado a la exploración del registro permite obtener 
una visión más completa de su estructura y composición. Además, pone de manifiesto la 
gran cantidad de información valiosa que almacena esta estructura y su importancia a la 
hora de reconstruir los sucesos en un posible escenario delictivo. 
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